SEGURANCA DIGITAL

PROTEGENDO
SUA VIDA
ONLINE

Do Bésico ao Avangado: Tudo o
que Vocé Precisa Saber para
Manter Suas Informag¢des Seguras




SEGURANCA DIGITAL
DESCOMPLICADA:

1. INTRODUCAO A  SEGURANCA
DIGITAL

BEM-VINDO A GRANDE CIDADE DA
INTERNET, UM LUGAR ONDE VOCE
PODE EXPLORAR, APRENDER,
TRABALHAR E SE CONECTAR COM
OUTRAS PESSOAS. MAS, ASSIM COMO
EM QUALQUER GRANDE CIDADE,
EXISTEM RISCOS. ASSIM COMO VOCE
PROTEGERIA SUAS COISAS VALIOSAS
NO MUNDO REAL E CRUCIAL
PROTEGER  SUAS  INFORMACOES
ONLINE. AQUI ESTA UM GUIA PASSO A
PASSO PARA COMECAR:




SEGURANCA DIGITAL
DESCOMPLICADA:

O QUE VOCE VAI APRENDER:

e FUNDAMENTOS DE SEGURANCA DIGITAL: UMA VISAO
GERAL SOBRE O QUE CONSTITUI A SEGURANCA
DIGITAL E POR QUE E VITAL PARA TODOS, NAO
APENAS PARA OS "EXPERTS" EM TECNOLOGIA.

e PRATICAS DE SENHA E AUTENTICACAO: DESCOBRIRA
COMO CRIAR SENHAS FORTES E UNICAS PARA CADA
UMA DE SUAS CONTAS ONLINE E A IMPORTANCIA DA
AUTENTICACAO DE DOIS FATORES (2FA) COMO UMA
CAMADA EXTRA DE PROTECAO.

o GERENCIADORES DE SENHAS E 2FA: APRENDERA
SOBRE AS FERRAMENTAS QUE PODEM TORNAR A
GESTAO DE SUAS DIVERSAS SENHAS UMA TAREFA
SIMPLES E SEGURA, E COMO A 2FA FUNCIONA COMO
UM VIGILANTE DIGITAL PARA SUAS CONTAS.
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SEGURANCA ALEM DAS SENHAS: EXPLORAREMOS
PRATICAS AVANCADAS PARA PROTEGER SUA
INFORMACAO PESSOAL CONTRA AMEACAS COMO
MALWARES E  RANSOMWARES, INCLUINDO A
IMPORTANCIA DE BACKUPS REGULARES.

PROTECAO CONTRA MALWARE E RANSOMWARE:
CONHECERA ESTRATEGIAS PARA EVITAR SOFTWARE
MALICIOSO E O QUE FAZER SE VOCE SE TORNAR
VITIMA DE UM ATAQUE DE RANSOMWARE.

USO DE FERRAMENTAS DE  CRIPTOGRAFIA:
INTRODUZIREMOS CONCEITOS DE CRIPTOGRAFIA
QUE VOCE PODE USAR PARA PROTEGER SEUS DADOS
MAIS SENSIVEIS, GARANTINDO QUE APENAS AS
PESSOAS CERTAS POSSAM ACESSA-LOS.

VIGILANCIA CONTRA ENGENHARIA SOCIAL E GOLPES
ONLINE: APRENDERA A IDENTIFICAR E EVITAR GOLPES
COMUNS QUE VISAM ENGANA-LO PARA OBTER SUAS
INFORMACOES PESSOAIS OU FINANCEIRAS.
MENTALIDADE DE SEGURANGCA NA ERA DIGITAL: POR
FIM, DESTACAREMOS A IMPORTANCIA DE ADOTAR
UMA POSTURA PROATIVA EM RELACAO A SUA
SEGURANCA  DIGITAL, ENFATIZANDO QUE O
CONHECIMENTO E A VIGILANCIA SAO SUAS
MELHORES DEFESAS.
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PARA QUEM E ESTE EBOOK?

ESTE GUIA FOI CRIADO PENSANDO EM VOCE: O USUARIO
DIARIO DA INTERNET QUE NAVEGA EM REDES SOCIAIS,
REALIZA COMPRAS ONLINE E GERENCIA UMA VARIEDADE
DE CONTAS DIGITAIS. NAO IMPORTA O SEU NIVEL DE
EXPERIENCIA COM TECNOLOGIA, AS ESTRATEGIAS E
DICAS APRESENTADAS AQUI SAO PROJETADAS PARA
SEREM ACESSIVEIS, FACEIS DE ENTENDER E APLICAVEIS
IMEDIATAMENTE.

PROXIMOS PASSOS

PREPARE-SE PARA EMBARCAR EM UMA JORNADA PARA
FORTALECER SUA SEGURANGCA DIGITAL. AO APLICAR OS
PRINCIPIOS E TECNICAS DISCUTIDOS NESTE EBOOK,
VOCE NAO APENAS PROTEGERA SUAS INFORMAGCOES
PESSOAIS, MAS TAMBEM GANHARA PAZ DE ESPIRITO
SABENDO QUE ESTA TOMANDO MEDIDAS PROATIVAS
PARA SE DEFENDER CONTRA AMEACAS ONLINE.

VAMOS COMECAR!
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2. PRATICAS DE SENHA E AUTENTICACAO

NESTE CAPITULO, VAMOS APROFUNDAR COMO VOCE

PODE CRIAR E GERENCIAR SUAS "COMBINACOES

SECRETAS" (SENHAS) DE FORMA QUE CADA UMA SEJA

UNICA E SEGURA. ASSIM COMO VOCE NAO USARIA A

MESMA CHAVE PARA TODAS AS FECHADURAS EM SUA

CASA, CADA SERVICO ONLINE QUE VOCE USA DEVE TER

SUA PROPRIA SENHA ESPECIAL. AQUI ESTA COMO VOCE

PODE FAZER ISSO:

PASSO 1: CRIANDO SENHAS UNICAS

o USE A CRIATIVIDADE: IMAGINE UMA FRASE OU UMA
COMBINACAO DE PALAVRAS QUE SEJA SIGNIFICATIVA
PARA VOCE, MAS DIFICIL PARA OS OUTROS
ADIVINHAREM. POR EXEMPLO,
"CAFEDAMANHA7AM&LUNA" PODE SER INSPIRADO
PELO SEU HABITO DE TOMAR CAFE DA MANHA AS 7
DA MANHA COM SUA GATA LUNA.

o TORNE-A COMPLEXA: ADICIONE VARIACOES COM
LETRAS MAIUSCULAS, NUMEROS E SIMBOLOS. POR
EXEMPLO, "CAFEDAMANHA7AM&LUNA" PODE SE
TORNAR "CAFEDeMANHA7AM&LUNe!".




SEGURANCA DIGITAL
DESCOMPLICADA:

PASSO 2: DICAS PARA LEMBRAR SUAS SENHAS

ASSOCIE A SENHA A UMA IMAGEM MENTAL: PARA
A SENHA "CAFEDeMANHA7AM&LUNe!", VOCE PODE
IMAGINAR A CENA DO CAFE DA MANHA COM A LUNA.
CRIE UMA HISTORIA CURTA: USE A IMAGEM MENTAL
OU A FRASE PARA CONTAR UMA HISTORIA. "TODAS AS
MANHAS AS 7, EU E LUNA TEMOS NOSSO MOMENTO
ESPECIAL COM CAFE. ELA MIA PARA O SIMBOLO e NO
TECLADO, PEDINDO SEU LEITE."

PASSO 3: GERENCIANDO MULTIPLAS SENHAS

USE UM CADERNO DE SENHAS: PARA QUEM PREFERE
ALGO TANGIVEL, ESCREVER SUAS SENHAS EM UM
CADERNO ESPECIFICO PODE SER UMA OPCAO.
GARANTA QUE ESTE CADERNO FIQUE EM UM LOCAL
SEGURO E LONGE DE OLHARES CURIOSOS.
CONSIDERE UM GERENCIADOR DE SENHAS DIGITAL:
ESSES APLICATIVOS CRIAM E ARMAZENAM SENHAS
COMPLEXAS PARA VOCE E SAO PROTEGIDOS POR
UMA SENHA MESTRA. VOCE SO PRECISA LEMBRAR
UMA SENHA PARA ACESSAR TODAS AS OUTRAS.
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PASSO 4: ATUALIZANDO REGULARMENTE SUAS SENHAS

o DEFINA UM CRONOGRAMA: TROQUE SUAS SENHAS A
CADA TRES OU SEIS MESES, OU IMEDIATAMENTE SE
SOUBER DE UMA VIOLACAO DE DADOS EM ALGUM
SERVICO QUE VOCE USA.

o ATUALIZE COM BASE EM EVENTOS DE VIDA: CASO
VOCE PASSE POR UMA MUDANCA SIGNIFICATIVA,
COMO UM TERMINO DE RELACIONAMENTO OU UMA
MUDANCA DE ENDERECO, PODE SER UM BOM
MOMENTO PARA ATUALIZAR SUAS SENHAS.

PASSO 5: USANDO AUTENTICACAO DE DOIS FATORES

(2FA)

o ATIVE SEMPRE QUE POSSIVEL: ALEM DA SENHA, A 2FA
ADICIONA UMA CAMADA EXTRA DE SEGURANCA,
NORMALMENTE UM CODIGO ENVIADO AO SEU
CELULAR OU GERADO POR UM APLICATIVO.

« ESCOLHA O METODO MAIS SEGURO: PREFIRA
APLICATIVOS DE AUTENTICACAO OU CHAVES DE
SEGURANCA FISICAS EM VEZ DE SMS, QUANDO
DISPONIVEL, PARA EVITAR INTERCEPTACOES.
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3. GERENCIADORES DE SENHAS E 2FA
GERENCIADORES DE SENHAS E DA AUTENTICACAO DE
DOIS FATORES (2FA), DUAS FERRAMENTAS PODEROSAS
QUE PODEM AUMENTAR  SIGNIFICATIVAMENTE A
SEGURANCA DAS SUAS CONTAS ONLINE. PENSE NISSO
COMO TER UM COFRE SUPERSEGURO ONDE VOCE
GUARDA TODAS AS SUAS CHAVES DIGITAIS, ALEM DE UM
SISTEMA DE ALARME QUE AVISA SE ALGUEM TENTAR
ENTRAR SEM PERMISSAO.

GERENCIADORES DE SENHAS: SEU COFRE DIGITAL
IMAGINE TENTAR LEMBRAR TODAS AS SENHAS DE CADA
CONTA QUE VOCE TEM — E PRATICAMENTE IMPOSSIVEL,
CERTO? AQUI E ONDE ENTRA O GERENCIADOR DE
SENHAS, UM APLICATIVO PROJETADO PARA GUARDAR
TODAS AS SUAS SENHAS EM UM LUGAR SEGURO. E
COMO TER UM COFRE DIGITAL QUE SO VOCE PODE
ABRIR.
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« COMO FUNCIONA: VOCE CRIA UMA SENHA MESTRA
— A UNICA QUE VOCE PRECISA LEMBRAR. COM ESSA
SENHA, VOCE ACESSA O COFRE QUE GUARDA
TODAS AS OUTRAS SENHAS DAS SUAS CONTAS.

« POR QUE USAR: ALEM DE NAO PRECISAR MEMORIZAR
TODAS AS SENHAS, VOCE PODE CRIAR SENHAS
MUITO FORTES E UNICAS PARA CADA CONTA, JA QUE
O GERENCIADOR VAI LEMBRAR PARA VOCE.

« ESCOLHENDO UM GERENCIADOR DE SENHAS:
EXISTEM VARIAS OPCOES DISPONIVEIS, GRATUITAS E
PAGAS. PROCURE UMA QUE SEJA BEM AVALIADA POR
ESPECIALISTAS E USUARIOS. ALGUMAS OPCOES
POPULARES INCLUEM LASTPASS, BITWARDEN E
IPASSWORD.

AUTENTICACAO DE DOIS FATORES (2FA): UM ALARME
EXTRA DE SEGURANCA

AGORA, IMAGINE QUE ALGUEM DESCUBRA A SENHA DE
UMA DAS SUAS CONTAS. A 2FA FUNCIONA COMO UM
ALARME EXTRA DE SEGURANGCA, PEDINDO UM SEGUNDO
CODIGO PARA ENTRAR, UM CODIGO QUE SO VOCE
PODE FORNECER.

e COMO FUNCIONA: APOS DIGITAR SUA SENHA, A
CONTA PEDE UM SEGUNDO CODIGO. ESSE CODIGO
PODE CHEGAR ATE VOCE POR MENSAGEM NO
CELULAR, UM APLICATIVO ESPECIFICO, OU ATE
MESMO UM DISPOSITIVO FiSICO QUE VOCE POSSUI.

« POR QUE ATIVAR: MESMO QUE ALGUEM CONSIGA
SUA SENHA, SEM O SEGUNDO CODIGO, NAO
CONSEGUIRA ACESSAR SUA CONTA.
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APLICATIVOS DE 2FA: ALGUNS DOS APLICATIVOS
MAIS CONHECIDOS PARA GERAR CODIGOS DE 2FA
INCLUEM GOOGLE AUTHENTICATOR, AUTHY E
MICROSOFT AUTHENTICATOR. ESSES APLICATIVOS
SAO FACEIS DE USAR E ADICIONAM UMA CAMADA
EXTRA DE PROTECAO PARA SUAS CONTAS.

COMO CONFIGURAR

ESCOLHA UM GERENCIADOR DE SENHAS: FACA UMA
PESQUISA, ESCOLHA UM GERENCIADOR DE SENHAS
DE CONFIANCA E INSTALE-O EM SEU DISPOSITIVO.
CRIE SUA SENHA MESTRA: ESSA SERA A CHAVE DO
SEU COFRE. FACA ELA SER LONGA, UNICA E
MEMORAVEL.

ADICIONE SUAS CONTAS: COMECE A ADICIONAR AS
SENHAS DAS SUAS CONTAS NO GERENCIADOR. ELE
TAMBEM PODE AJUDAR A CRIAR SENHAS FORTES PARA
VOCE.

ATIVE A 2FA NAS CONTAS IMPORTANTES: VA NAS
CONFIGURACOES DE SEGURANCA DAS SUAS
CONTAS ONLINE E PROCURE PELA OPCAO DE ATIVAR
A AUTENTICACAO DE DOIS FATORES. SIGA AS
INSTRUCOES PARA CONFIGURA-LA.
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DICAS FINAIS

USE SENHAS UNICAS PARA CADA CONTA: NUNCA
REPITA A MESMA SENHA EM MAIS DE UMA CONTA. SE
UMA SENHA VAZAR, SUAS OUTRAS CONTAS
PERMANECERAO SEGURAS.

ATUALIZE REGULARMENTE SUA SENHA MESTRA:
TROQUE SUA SENHA MESTRA PERIODICAMENTE PARA
MANTER O COFRE TRANCADO COM SEGURANCA.
FACA BACKUPS DOS CODIGOS DE RECUPERACAO:
QUANDO VOCE ATIVAR A 2FA, MUITAS VEZES
RECEBERA CODIGOS DE RECUPERACAO. GUARDE-OS
EM UM LUGAR SEGURO — ELES PODEM SER SUA
UNICA MANEIRA DE ACESSAR A CONTA SE VOCE
PERDER O ACESSO AO SEU SEGUNDO FATOR.

COM ESSAS FERRAMENTAS EM MAOS, VOCE ESTARA BEM
EQUIPADO PARA PROTEGER SUAS CONTAS ONLINE
CONTRA INVASORES INDESEJADOS. LEMBRE-SE, A
SEGURANGCA NA INTERNET E UMA JORNADA CONTINUA, E
TOMAR ESSAS PRECAUCOES E UM PASSO IMPORTANTE
PARA GARANTIR QUE SUAS INFORMACOES PERMANECAM
SEGURAS.
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4. SEGURANCA ALEM DAS SENHAS

AGORA QUE VOCE JA SABE COMO CRIAR SENHAS

FORTES E USAR A AUTENTICACAO DE DOIS FATORES

(2FA),  VAMOS EXPLORAR  OUTRAS  MEDIDAS

IMPORTANTES PARA PROTEGER SUAS INFORMACOES NA

GRANDE REDE. IMAGINE QUE SUAS SENHAS SAO A

PORTA DA FRENTE DA SUA CASA DIGITAL. ESTE CAPITULO

VAl MOSTRAR COMO VOCE PODE REFORCAR AS

JANELAS, AS PAREDES E ATE COLOCAR UM SISTEMA DE

ALARME PARA GARANTIR QUE TUDO ESTEJA BEM

SEGURO.

CUIDADO COM O PHISHING: NAO CAIA NA REDE

e« O QUE E PHISHING: IMAGINE UM PESCADOR
LANCANDO UMA ISCA ESPERANDO QUE UM PEIXE
MORDA. NO MUNDO DIGITAL, OS GOLPISTAS LANCAM
E-MAILS OU MENSAGENS FALSAS TENTANDO
"PESCAR" SUAS INFORMACOES PESSOAIS OU
SENHAS.

« COMO IDENTIFICAR: FIQUE ATENTO A E-MAILS OU
MENSAGENS QUE PEDEM INFORMACOES PESSOAIS,
TEM ERROS GRAMATICAIS, OU PARECEM BONS
DEMAIS PARA SER VERDADE. ELES PODEM SER A
ISCA.

o DICA DE OURO: NUNCA CLIQUE EM LINKS OU BAIXE
ARQUIVOS DE E-MAILS SUSPEITOS. SE ESTIVER EM
DUVIDA, ENTRE EM CONTATO DIRETO COM A
EMPRESA OU PESSOA SUPOSTAMENTE ENVOLVIDA
USANDO UM METODO DE CONTATO CONFIAVEL.
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PROTECAO CONTRA  MALWARES: MANTENHA OS
INVASORES FORA

O QUE SAO MALWARES: SAO PROGRAMAS
MALICIOSOS CRIADOS PARA INVADIR E DANIFICAR
DISPOSITIVOS, ROUBAR INFORMACOES, OU CAUSAR
OUTROS PREJUIZOS.

COMO SE PROTEGER: INSTALE UM BOM ANTIVIRUS E
MANTENHA-O  ATUALIZADO. FACA VARREDURAS
REGULARES E ESTEJA ATENTO AO  BAIXAR
PROGRAMAS OU ABRIR ARQUIVOS DE FONTES
DESCONHECIDAS.

ATUALIZACOES SAO CHAVE: MANTENHA SEU SISTEMA
OPERACIONAL E SEUS APLICATIVOS SEMPRE
ATUALIZADOS. MUITAS  ATUALIZACOES INCLUEM
CORRECOES DE SEGURANCA PARA BLOQUEAR
NOVAS AMEACAS.

FACA BACKUPS REGULARMENTE: GUARDE SUAS COISAS
VALIOSAS

POR QUE FAZER BACKUP: ASSIM COMO VOCE
GUARDARIA COPIAS DE DOCUMENTOS IMPORTANTES
EM UM COFRE, FAZER BACKUPS DOS SEUS DADOS
DIGITAIS OS PROTEGE CONTRA PERDAS EM CASO DE
FALHAS NO DISPOSITIVO, ATAQUES DE RANSOMWARE
OU OUTROS DESASTRES.
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e« COMO FAZER: USE UM DISCO RIGIDO EXTERNO, UMA
NUVEM SEGURA, OU AMBOS PARA GUARDAR COPIAS
DOS SEUS ARQUIVOS MAIS IMPORTANTES. FACA
BACKUPS DE FORMA REGULAR, POR EXEMPLO, UMA
VEZ POR SEMANA OU MES, DEPENDENDO DA SUA
NECESSIDADE.

NAVEGACAO SEGURA: CUIDADO POR ONDE ANDA

e USE CONEXOES SEGURAS: PROCURE PELO CADEADO
AO LADO DO ENDERECO DO SITE (HTTPS) PARA
GARANTIR  UMA  CONEXAO  SEGURA. EVITE
TRANSACOES  IMPORTANTES EM  REDES  WI-FI
PUBLICAS SEM PROTECAO.

e VPN PARA MAIS SEGURANCA: UMA REDE PRIVADA
VIRTUAL (VPN) PODE OFERECER UMA CAMADA EXTRA
DE SEGURANCA AO CRIPTOGRAFAR SUA CONEXAO
DE INTERNET, ESPECIALMENTE UTIL EM REDES
PUBLICAS.

EDUCACAO DIGITAL: CONHECIMENTO E PODER

e FIQUE INFORMADO: A SEGURANCA DIGITAL ESTA
SEMPRE EVOLUINDO. SIGA BLOGS, CANAIS DE
NOTICIAS CONFIAVEIS E PARTICIPE DE COMUNIDADES
ONLINE PARA MANTER-SE ATUALIZADO SOBRE NOVAS
AMEACAS E COMO SE PROTEGER.
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5. PROTECAO CONTRA MALWARE E RANSOMWARE
NESTE CAPITULO, VAMOS NOS APROFUNDAR EM COMO
VOCE PODE SE PROTEGER CONTRA ALGUNS DOS
PERIGOS MAIS ASSUSTADORES DA INTERNET: MALWARE E
RANSOMWARE. PENSE NISSO COMO APRENDER A
IDENTIFICAR E EVITAR AREAS PERIGOSAS NA CIDADE
DIGITAL E SABER O QUE FAZER CASO VOCE
ACIDENTALMENTE SE ENCONTRE EM UMA.
e ENTENDENDO O MALWARE
« O QUE E MALWARE? MALWARE E UM TERMO GERAL
QUE ABRANGE TODOS OS TIPOS DE SOFTWARE
MALICIOSO PROJETADOS PARA PREJUDICAR OU
EXPLORAR QUALQUER PROGRAMA, SISTEMA OU REDE.
e TIPOS COMUNS: INCLUEM VIRUS, WORMS, TROJANS, E
SPYWARE. CADA UM TEM UMA MANEIRA DIFERENTE DE
INVADIR E DANIFICAR SEUS DISPOSITIVOS OU ROUBAR
SUAS INFORMACOES PESSOAIS.
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COMO SE PROTEGER

1.USE SOFTWARE ANTIVIRUS: INSTALE UM PROGRAMA
ANTIVIRUS CONFIAVEL E MANTENHA-O SEMPRE
ATUALIZADO. ISSO E COMO TER UM GUARDA-
COSTAS DIGITAL QUE MONITORA E PROTEGE SEU
DISPOSITIVO CONTRA INVASORES.

2.CUIDADO COM DOWNLOADS: SEJA  MUITO
CAUTELOSO AO BAIXAR ARQUIVOS OU PROGRAMAS
DA INTERNET. EVITE CLICAR EM ANUNCIOS POP-UP OU
BAIXAR SOFTWARE DE SITES DESCONHECIDOS OU
NAO CONFIAVEIS.

3.MANTENHA TUDO ATUALIZADO: AS ATUALIZACOES DE
SOFTWARE FREQUENTEMENTE INCLUEM CORRECOES
DE SEGURANCA QUE PROTEGEM CONTRA NOVOS
TIPOS DE MALWARE. MANTENHA SEU SISTEMA
OPERACIONAL, NAVEGADORES E QUALQUER OUTRO
SOFTWARE SEMPRE ATUALIZADOS.
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RANSOMWARE: SEQUESTRO DIGITAL

e« O QUE E RANSOMWARE? E UM TIPO DE MALWARE QUE
CRIPTOGRAFA SEUS ARQUIVOS, TORNANDO-OS
INACESSIVEIS, E EXIGE UM PAGAMENTO (RESGATE)
PARA DESBLOQUEA-LOS.

e COMO EVITAR: A MELHOR DEFESA CONTRA O
RANSOMWARE E A PREVENCAO. NAO CLIQUE EM
LINKS SUSPEITOS EM E-MAILS OU MENSAGENS, E
FACA BACKUPS REGULARES DE SEUS ARQUIVOS
IMPORTANTES.

ESTRATEGIAS DE BACKUP

1.BACKUP EM NUVEM: SERVICOS DE ARMAZENAMENTO
EM NUVEM PODEM SER UMA MANEIRA CONVENIENTE
E SEGURA DE FAZER BACKUPS. ELES PERMITEM QUE
VOCE ACESSE SEUS ARQUIVOS DE QUALQUER
LUGAR, A QUALQUER MOMENTO.

2.BACKUP FISICO: USAR UM DISCO RIGIDO EXTERNO
PARA BACKUPS REGULARES TAMBEM E UMA
ESTRATEGIA EFICAZ. CERTIFIQUE-SE DE
DESCONECTA-LO DO COMPUTADOR APOS O BACKUP
PARA  PROTEGE-LO CONTRA  ATAQUES DE
RANSOMWARE.
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EM CASO DE INFECCAO

e NAO PAGUE O RESGATE: PAGAR O RESGATE NAO
GARANTE QUE VOCE RECUPERARA SEUS ARQUIVOS.
ALEM DISSO, ISSO INCENTIVA OS CRIMINOSOS A
CONTINUAR COM SUAS ATIVIDADES MALICIOSAS.

e PROCURE AJUDA PROFISSIONAL: SE VOCE FOR
INFECTADO POR RANSOMWARE, PROCURE AJUDA DE
UM PROFISSIONAL EM SEGURANCA DA INFORMACAO.
EXISTEM FERRAMENTAS E SERVICOS QUE PODEM
AJUDAR A RECUPERAR SEUS DADOS SEM CEDER AQOS
CRIMINOSOS.
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6. USO DE FERRAMENTAS DE CRIPTOGRAFIA
NESTE CAPITULO, VAMOS EXPLORAR COMO AS
FERRAMENTAS DE CRIPTOGRAFIA PODEM SER SUAS

ALIADAS NA PROTECAO DE INFORMACOES PESSOAIS E

PROFISSIONAIS CONTRA OLHARES CURIOSOS NA

INTERNET. IMAGINE QUE VOCE TEM DOCUMENTOS

IMPORTANTES EM SUA CASA; A CRIPTOGRAFIA E COMO

UM COFRE SUPERSEGURO QUE SO PODE SER ABERTO

COM A COMBINACAO CORRETA, QUE APENAS VOCE

CONHECE.

O QUE E CRIPTOGRAFIA?

e DEFINICAO SIMPLES: CRIPTOGRAFIA E UMA TECNICA
QUE USA A MATEMATICA PARA TRANSFORMAR
INFORMACOES EM UM FORMATO QUE SO PODE SER
LIDO (DECIFRADO) POR QUEM TEM A "CHAVE"
CORRETA.

e« POR QUE E |IMPORTANTE? ELA PROTEGE A
CONFIDENCIALIDADE DOS SEUS DADOS, SEJA UMA
MENSAGEM  ENVIADA A UM AMIGO, SEJA
INFORMACOES SENSIVEIS ARMAZENADAS EM SEU
COMPUTADOR OU NA NUVEM.
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CRIPTOGRAFIA NO DIA A DIA
1. COMUNICACOES SEGURAS: QUANDO VOCE ENVIA
UMA MENSAGEM PELO WHATSAPP OU USA UM
SERVICO DE E-MAIL QUE OFERECE CRIPTOGRAFIA DE
PONTA A PONTA, ESTA UTILIZANDO CRIPTOGRAFIA
PARA GARANTIR QUE APENAS VOCE E O
DESTINATARIO POSSAM LER O QUE FOI ENVIADO.
2.PROTECAO DE DADOS: USAR CRIPTOGRAFIA EM SEUS
DISPOSITIVOS (COMO CRIPTOGRAFIA DE DISCO NO
SEU COMPUTADOR OU SMARTPHONE) SIGNIFICA QUE,
MESMO SE ALGUEM TIVER ACESSO FISICO AO SEU
DISPOSITIVO, NAO PODERA ACESSAR SEUS DADOS
SEM A CHAVE DE CRIPTOGRAFIA (SENHA).

FERRAMENTAS DE CRIPTOGRAFIA PARA USUARIOS

COMUNS

e« VERACRYPT: UMA FERRAMENTA GRATUITA QUE
PERMITE CRIAR UM DISCO VIRTUAL CRIPTOGRAFADO
DENTRO DE UM ARQUIVO OU CRIPTOGRAFAR UM
DISCO INTEIRO. E COMO TER UM COFRE DIGITAL
PARA SEUS ARQUIVOS MAIS SENSIVEIS.

« CRIPTOGRAFIA DE DISCO DO SISTEMA OPERACIONAL:
TANTO O WINDOWS (BITLOCKER) QUANTO O MACQOS
(FILEVAULT) OFERECEM SUAS PROPRIAS
FERRAMENTAS INTEGRADAS DE CRIPTOGRAFIA DE
DISCO. ATIVA-LAS E COMO TRANCAR SUA CASA
DIGITALMENTE COM UMA FECHADURA ADICIONAL.
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COMO USAR CRIPTOGRAFIA DE FORMA EFICAZ
1.LESCOLHA SENHAS FORTES: A CRIPTOGRAFIA E TAO
SEGURA QUANTO A CHAVE USADA PARA BLOQUEAR E
DESBLOQUEAR OS DADOS. ESCOLHA SENHAS FORTES
E  UNICAS PARA SUAS FERRAMENTAS DE
CRIPTOGRAFIA.
2.ENTENDA AS CONFIGURACOES: FAMILIARIZE-SE COM
AS CONFIGURACOES E OPCOES DAS FERRAMENTAS
DE CRIPTOGRAFIA QUE VOCE DECIDE USAR. SABER
COMO ELAS FUNCIONAM PODE AJUDA-LO A
MAXIMIZAR A SEGURANCA DOS SEUS DADOS.
3.MANTENHA BACKUPS SEGUROS: SE VOCE ESTA
CRIPTOGRAFANDO DADOS IMPORTANTES,
CERTIFIQUE-SE DE TER  BACKUPS  TAMBEM
CRIPTOGRAFADOS EM LOCAIS SEGUROS. LEMBRE-SE,
SE VOCE PERDER SUA CHAVE DE CRIPTOGRAFIA, OS
DADOS SERAO INACESSIVEIS.
CONSIDERACOES FINAIS SOBRE CRIPTOGRAFIA
A CRIPTOGRAFIA E UMA CAMADA ESSENCIAL DE
PROTECAO NA ERA DIGITAL, MAS REQUER UM USO
CONSCIENTE E INFORMADO PARA SER EFICAZ. PRATICAS
COMO ESCOLHER SENHAS FORTES E MANTER BACKUPS
DOS DADOS CRIPTOGRAFADOS GARANTEM QUE VOCE
NAO APENAS PROTEJA SUAS INFORMACOES CONTRA
ACESSOS NAO AUTORIZADOS, MAS TAMBEM CONTRA
PERDAS ACIDENTAIS,




SEGURANCA DIGITAL
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7. VIGILANCIA CONTRA ENGENHARIA SOCIAL E GOLPES
ONLINE

EM NOSSO PASSEIO PELA CIDADE DIGITAL, CHEGAMOS A
UM PONTO CRITICO: APRENDER A IDENTIFICAR E EVITAR
AS ARMADILHAS DE ENGENHARIA SOCIAL E GOLPES
ONLINE. PENSE NISSO COMO APRENDER A RECONHECER
QUANDO ALGUEM ESTA TENTANDO ENGANA-LO PARA
ROUBAR SUA CARTEIRA, SO QUE NO MUNDO VIRTUAL, A
CARTEIRA E A SUA INFORMACAO PESSOAL.

ENTENDENDO A ENGENHARIA SOCIAL

e O QUE E: A ENGENHARIA SOCIAL E UMA TECNICA
USADA POR GOLPISTAS PARA MANIPULAR PESSOAS A
FORNECEREM INFORMACOES CONFIDENCIAIS OU A
REALIZAREM ACOES QUE COMPROMETAM SUA
SEGURANCA.

e COMO FUNCIONA: GOLPISTAS PODEM SE PASSAR
POR REPRESENTANTES DE INSTITUICOES CONFIAVEIS,
COMO SEU BANCO, OU ATE MESMO COMO AMIGOS,
ENVIANDO MENSAGENS URGENTES OU ALARMANTES
PARA INDUZI-LO A AGIR IMPULSIVAMENTE.
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COMO IDENTIFICAR E EVITAR GOLPES

1.DESCONFIE DE PEDIDOS INESPERADOS: SE VOCE
RECEBER UM E-MAIL, MENSAGEM DE TEXTO OU
CHAMADA TELEFONICA PEDINDO INFORMAGOES
PESSOAIS OU FINANCEIRAS DE FORMA INESPERADA, E
UM SINAL VERMELHO. INSTITUICOES LEGITIMAS
RARAMENTE SOLICITAM ESSAS INFORMACOES DESSA
MANEIRA.

2.VERIFIQUE A FONTE: ANTES DE RESPONDER OU
CLICAR EM LINKS, VERIFIQUE SE A COMUNICACAO
REALMENTE VEIO DE UMA FONTE LEGITIMA. ISSO
PODE SIGNIFICAR LIGAR PARA A INSTITUICAO
USANDO UM NUMERO DE TELEFONE CONFIAVEL (NAO
O FORNECIDO NA MENSAGEM SUSPEITA) OU VISITAR
O SITE OFICIAL DIRETAMENTE PELO NAVEGADOR.

3.CUIDADO COM URGENCIA: GOLPISTAS
FREQUENTEMENTE CRIAM UM SENSO DE URGENCIA
PARA PRESSIONA-LO A AGIR SEM PENSAR. SEMPRE
PARE, RESPIRE E PENSE ANTES DE TOMAR QUALQUER
ACAO.

4 .PROTEJA SUAS INFORMACOES: NUNCA COMPARTILHE
SENHAS, PINS OU OUTRAS INFORMACOES SENSIVEIS
EM RESPOSTA A UMA SOLICITACAO RECEBIDA POR E-
MAIL OU TELEFONE. LEMBRE-SE, COMPARTILHAR E
FACILITAR O TRABALHO DOS GOLPISTAS.
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FERRAMENTAS E PRATICAS DE SEGURANCA

« USE SOFTWARE DE SEGURANCA: MANTENHA SEU
COMPUTADOR  PROTEGIDO COM  SOFTWARES
ANTIVIRUS E ANTIMALWARE ATUALIZADOS. ELES
PODEM AJUDAR A BLOQUEAR TENTATIVAS DE
PHISHING E ALERTA-LO SOBRE SITES MALICIOSOS.

o EDUQUE-SE: INFORME-SE SOBRE OS TIPOS MAIS
COMUNS DE GOLPES ONLINE. QUANTO MAIS VOCE
SOUBER SOBRE AS TATICAS USADAS PELOS
GOLPISTAS, MAIS FACIL SERA RECONHECE-LAS E
EVITA-LAS.

o CONFIGURE ALERTAS: MUITOS SERVICOS BANCARIOS
E CONTAS ONLINE OFERECEM ALERTAS DE
SEGURANCA PARA ATIVIDADES SUSPEITAS. ATIVE
ESSES ALERTAS PARA MANTER-SE INFORMADO SOBRE
QUALQUER ACAO ESTRANHA EM SUAS CONTAS.

A IMPORTANCIA DA CONSCIENCIA DIGITAL

NAVEGAR NA INTERNET SEM A DEVIDA PRECAUCAO E

COMO CAMINHAR POR UMA RUA MOVIMENTADA COM OS

OLHOS VENDADOS. A CONSCIENTIZACAO E SUA MELHOR

DEFESA CONTRA GOLPES E ENGENHARIA SOCIAL.

SEMPRE QUESTIONE, VERIFIQUE AS FONTES E, QUANDO

EM DUVIDA, OPTE PELA SEGURANCA E NAO AJA.
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8. MENTALIDADE DE SEGURANGCA NA ERA DIGITAL
ADOTAR UMA MENTALIDADE DE SEGURANGCA SIGNIFICA
MAIS DO QUE APENAS APLICAR AS MEDIDAS DE

PROTECAO; TRATA-SE DE DESENVOLVER UM ESTADO

CONSTANTE DE CONSCIENCIA SOBRE OS RISCOS

INERENTES AO MUNDO DIGITAL. ESTE CAPITULO E SOBRE

FORTALECER SUA VIGILANCIA DIGITAL, COMO UM

GUARDIAO SEMPRE ALERTA PARA PROTEGER NAO SO

SUAS INFORMACOES, MAS TAMBEM SUA PAZ DE MENTE

NA ERA DA INFORMACAO.

COMPREENSAO DA PAISAGEM DIGITAL

e PERCEPCAO DOS RISCOS: ENTENDA QUE A INTERNET,
APESAR DE SER UMA FERRAMENTA INCRIVELMENTE
PODEROSA PARA CONEXAO E APRENDIZADO,
TAMBEM E UM TERRENO FERTIL PARA GOLPISTAS,
HACKERS E MALWARES. RECONHECER ESSA
DUALIDADE E O PRIMEIRO PASSO PARA NAVEGAR
ONLINE COM SEGURANGCA.

o ATUALIZACAO CONTINUA: A PAISAGEM DIGITAL ESTA
SEMPRE EM MUDANCA, COM NOVOS RISCOS
SURGINDO A MEDIDA QUE A TECNOLOGIA EVOLUI.
MANTENHA-SE  INFORMADO SOBRE AS ULTIMAS
NOTICIAS DE SEGURANCA DIGITAL E ATUALIZE SUAS
PRATICAS DE SEGURANGA CONFORME NECESSARIO.
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CONSTRUINDO HABITOS DE SEGURANCA SOLIDOS

A

1.PENSAMENTO  CRITICO: SEMPRE QUESTIONE A

AUTENTICIDADE DAS SOLICITACOES DE
INFORMACOES PESSOAIS. SE ALGO PARECE
SUSPEITO, PROVAVELMENTE E.

.PREVENCAO PROATIVA: NAO ESPERE POR UM

INCIDENTE DE SEGURANCA PARA AGIR. SEJA
PROATIVO NA PROTECAO DE SUAS CONTAS,
APLICANDO MEDIDAS COMO SENHAS FORTES, 2FA, E
BACKUPS REGULARES.

.EDUCACAO CONTINUA: APRENDA SOBRE NOVAS

AMEACAS E COMO COMBATE-LAS. HA UMA
ABUNDANCIA DE RECURSOS ONLINE GRATUITOS,
DESDE BLOGS DE SEGURANGA ATE WEBINARS E
CURSOS.

IMPORTANCIA DO COMPARTILHAMENTO  DE

CONHECIMENTO
o COMUNIDADE: COMPARTILHE SEU CONHECIMENTO

SOBRE SEGURANCA DIGITAL COM  AMIGOS,
FAMILIARES E COLEGAS. UMA COMUNIDADE
INFORMADA E UMA COMUNIDADE MAIS SEGURA.
DIALOGO ABERTO: ENCORAJE CONVERSAS SOBRE
SEGURANCA DIGITAL EM SEU CIRCULO SOCIAL E
PROFISSIONAL. QUANTO MAIS AS PESSOAS
SOUBEREM SOBRE OS RISCOS E COMO SE
PROTEGER, MENOR SERA A CHANCE DE SEREM
VITIMAS DE GOLPES.
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ADOTANDO UMA POSTURA DEFENSIVA

o SEGURANCA PRIMEIRO: FACA DA SEGURANCA
DIGITAL UMA PRIORIDADE EM TODAS AS SUAS
ATIVIDADES ONLINE. ISSO INCLUlI VERIFICAR AS
CONFIGURACOES DE PRIVACIDADE EM SUAS CONTAS
DE  MIDIA SOCIAL, SER  CAUTELOSO AO
COMPARTILHAR INFORMACOES PESSOAIS, E EVITAR
CLIQUES IMPULSIVOS EM LINKS DESCONHECIDOS.

e RESILIENCIA: ENTENDA QUE, APESAR DE TODOS OS
SEUS ESFORCOS, INCIDENTES DE SEGURANCA
PODEM ACONTECER. TER UM PLANO DE ACAOQ,
COMO SABER A QUEM REPORTAR UM GOLPE OU
COMO RESTAURAR SEUS SISTEMAS A PARTIR DE
BACKUPS, PODE AJUDA-LO A RECUPERAR MAIS
RAPIDAMENTE.
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CONCLUSAO: NAVEGANDO COM SEGURANCA NA ERA
DIGITAL

AO CHEGARMOS AO FINAL DESTE GUIA, ESPERAMOS

QUE VOCE SE SINTA MAIS PREPARADO E INFORMADO

SOBRE COMO NAVEGAR COM SEGURANCA NA VASTA E,

AS VEZES, PERIGOSA CIDADE DIGITAL. ASSIM COMO NA

VIDA REAL, ONDE TOMAMOS PRECAUCOES PARA

PROTEGER NOSSOS BENS MAIS VALIOSOS, NA INTERNET,

A PROTECAO DAS NOSSAS INFORMACOES PESSOAIS E

PROFISSIONAIS  REQUER ATENCAO E  CUIDADO

CONSTANTES.

PRINCIPAIS LICOES APRENDIDAS

LA FUNDACAO DA SEGURANCA  DIGITAL:
COMPREENDEMOS A IMPORTANCIA DE CONSTRUIR
UMA BASE SOLIDA PARA NOSSA SEGURANCA ONLINE,
COMECANDO COM SENHAS FORTES, AUTENTICACAO
DE DOIS FATORES E UMA COMPREENSAO CLARA DOS
RISCOS DIGITAIS.

2.FERRAMENTAS E  TATICAS: EXPLORAMOS AS
FERRAMENTAS DISPONIVEIS PARA REFORCAR NOSSA
SEGURANCA, DESDE GERENCIADORES DE SENHAS
ATE SOFTWARE ANTIVIRUS, E APRENDEMOS TATICAS
PARA EVITAR CAIR EM ARMADILHAS DE ENGENHARIA
SOCIAL E GOLPES ONLINE.

3.CRIPTOGRAFIA COMO ESCUDO: DESCOBRIMOS
COMO A CRIPTOGRAFIA PODE SERVIR COMO UM
ESCUDO  PODEROSO, PROTEGENDO  NOSSAS
COMUNICACOES E DADOS MAIS SENSIVEIS DE
OLHARES INDESEJADOS.
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1.EDUCACAO E CONSCIENCIA CONTINUA:
RECONHECEMOS QUE A SEGURANCA DIGITAL NAO E
UM DESTINO, MAS UMA JORNADA CONTINUA. A
EDUCACAO E A CONSCIENTIZACAO CONSTANTES
SAO ESSENCIAIS PARA SE MANTER SEGURO EM UM
AMBIENTE DIGITAL EM CONSTANTE EVOLUCAO.
OLHANDO PARA O FUTURO
A SEGURANCA DIGITAL E UMA RESPONSABILIDADE
COMPARTILHADA. AO ADOTAR PRATICAS DE SEGURANCA
ROBUSTAS E COMPARTILHAR NOSSO CONHECIMENTO
COM OUTROS, CONTRIBUIMOS PARA UM AMBIENTE
DIGITAL MAIS SEGURO PARA TODOS. LEMBRE-SE, OS
GOLPISTAS E HACKERS ESTAO SEMPRE PROCURANDO
POR VULNERABILIDADES A EXPLORAR, E A NOSSA
MELHOR DEFESA E A VIGILANCIA CONSTANTE E A
DISPOSICAO PARA APRENDER E ADAPTAR.
AGINDO COM CONFIANCA
EQUIPADO COM AS FERRAMENTAS E O CONHECIMENTO
DESTE GUIA, VOCE PODE NAVEGAR PELA INTERNET COM
CONFIANCA, SABENDO QUE ESTA TOMANDO AS MEDIDAS
NECESSARIAS PARA PROTEGER SUA PRIVACIDADE E
SEGURANCA ONLINE. ENCORAJAMOS VOCE A MANTER A
CURIOSIDADE VIVA, CONTINUAR APRENDENDO SOBRE
SEGURANCA  DIGITAL E  COMPARTILHAR  SUAS
DESCOBERTAS COM SUA REDE DE CONTATOS.
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FINALIZANDO
AGRADECEMOS POR NOS ACOMPANHAR NESTA JORNADA
DE DESCOBERTA DA SEGURANCA DIGITAL. ESPERAMOS
QUE ESTE GUIA SEJA UM RECURSO VALIOSO QUE VOCE
REVISITARA SEMPRE QUE PRECISAR DE UM LEMBRETE OU
QUISER VERIFICAR AS ULTIMAS PRATICAS
RECOMENDADAS. NO VASTO MUNDO DIGITAL, ESTAR
INFORMADO E PREPARADO E A CHAVE PARA UMA
NAVEGACAO SEGURA E GRATIFICANTE. LEMBRE-SE, A
SEGURANCA COMECA COM VOCE, E JUNTOS, PODEMOS
CRIAR UMA INTERNET MAIS SEGURA PARA TODOS.




